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Abstract of FR2705116 

Digital electronic lock comprising a barrel (2) forming a key 
reader and a key (1 ), the key reader supplying the key (1 ) 
with electric current after it is inserted into the barrel. 
According to the invention, the memories included in the key 
(1) and in the barrel (2) are direct parallel-access memories, 
the memory of the barrel being managed by a central unit 
(7). 

Applications: security of vehicles, dwellings, safes etc. 
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(54) Semi re electronique numerique. 

(57) - Serrure 6!ectronique numerique comprenant un baril- 
\eT{2) formant lecteur de cle et une cl6 (1), le lecteur de de 
alimentant, en courant electrique la cle (1) apres son intro- 
duction dans le bariilet. 

- Selon I'invention, les memoires incluses dans la cle (1) 
et dans le bariilet (2) sont des memoires a acces parallels 
direct, la memoire du bariilet etant geYee par une unite cen- 
trals (7). 

- Applications: securit6 des v6hlcules, habitations, 
coff res-forts etc. 
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SERRURE ELECTRONIQUE NUMERIQUE 

5 

La prgsente invention a pour objet une serrure 6Iectronique num6rique k cI6 
numSrique. 

On sail que les serrures mecaniques actuellement sur le march§ sont des 
10 serrures queiquefois assez sophistiquees dans lesquelles I'ouverture et/ou la 
fermeture s'effectue par un deplacement d'une cI6 k rintSrieur d'un coffre ou 
bariilet. Le deplacement consiste en une translation qui, grace aux dents de la 
cle met celle-ci en position d'operation, suivie d'une rotation qui d§place un 
p§ne. Mais quelle que soit ia complexity des cles, celles-ci peuvent toujours 
15 etre reproduites, notamment apres un "emprunt". 

On connait 6galement des serrures electrom6caniques dans lesquelles le 
deplacement mecanique de la gache ou du pene est command^ par un 
efectroaimant dont I'alimentation est validee par Introduction d'une cl6 
20 d§termin§e. La violation de ces serrures ne pose toutefois pas de probfemes 
insurmontables aux "professionnels". 

On a dej& propose dans FR-A- 2 587 400 un dispositif de cle et de serrure 
6iectronique ou numerique faisant appel a des informations cod§es. Dans la 

25 cl§ et dans la serrure sont introduits deux circuits integres identiques montes 
respectivement en emetteur, pour la cle et en recepteur, pour la serrure. La cl§ , 
d&s qu'elle est mise sous tension par son application contre la serrure emet, sur 
Tun des plots, un signal d'identification. Ce signal d'identification est inherent a 
douze interrupteurs exterieurs au circuit integre qui autorisent 4.096 possibilites 

30 de forme du signal ( 2 12 ), les douze interrupteurs se retrouvant dans la m§me 
configuration autour du circuit integre recepteur formant par la un code binaire 
a 12 bits. Si le signal d'identification correspond au code fix§, le circuit integre 
du recepteur emet a son tour un signal qui valide une sortie commandant le 
penne de la serrure qui s'ouvre ou se ferme. Dans ce cas, les circuits int£gr§s 

35 fonctionnent simplement en codeur-dScodeur. 
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Lorsqu'une fausse cle est introduite dans la serrure, un autre circuit g€n£re un 
signal d'alarme ou peut neutraliser temporairement ia serrure. La cI6 ne 
dispose pas d'alimentation 6lectrique propre. Elle presente exterieurement trois 
plots, deux pour ralimentation et un pour le signal. 

5 

De nombreux autre dispositifs electroniques tels que les claviers, les cartes et 
cles a puce, utilisent un traitement numerique des informations. 

Ces cartes et cles a puce integrant des composants dits "microchips 1 ' noy§s 
10 dans le produit au cours de la fabrication. Ces composants sont tous k acces 
s§rie. D'une part, les cartes bancaires integrent un micro contrdleur et, cTautre 
part, les cles et cartes utilisent des cartes a acces serie. La plupart sont a acces 
iibre sur la totalite de Tespace memoire adressable. Elles peuvent etre vendues 
vierges par les fabricants. Ces memoires presentent Tavantage de ne pas 
15 necessiter des connexions nombreuses. Par contre, elles doivent §tre 
interrogees selon un protocole preetabli incluant une sequence ou trame avec 
bits d'horloge. 

Bien que presentant un nombre de combinaisons possibles important, ces 
20 memoires peuvent neanmoins etre lues dans des d6Iais acceptables k Taide, 
par exempie d'un ordinateur. Elles font toutes appel k des protocoles de 
transmission normalises et repertories qui sont au nombre d'une vingtaine. II 
suffit de trouver Tadresse convenable puis de lire le message inscrit dans la 
memoire, ou la totalite de Tespace memoire, pour pouvoir etablir une fausse 
25 cle. 

La presente invention a pour objet de pallier cet inconvenient et de permettre la 
realisation d'une serrure qui soit pratiquement inviolable par des moyens 
Electroniques ou autres. 

30 

Selon Finvention, la serrure electronique actionnable par une cl§ electronique, 
la dite cle etant alimentee par la serrure lors de son introduction, la serrure et la 
cl§ incluant chacune un circuit int6gr6 respectivement r^cepteur et Smetteur , la 
serrure et la cl§ incluant une memoire, est caracteris^e en ce que les memoires 
35 de la serrure et de la cle sont des memoires a acc6s parall&e direct, la 
memoire de la serrure etant geree par une unite centrale.. 
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La serrure a combinaisons num6riques, selon I'invention, pr§sente une 
architecture parallele organisee en binaire a quatre bits int£gr6s en m£moire 
OTP. ( One Time Programmable ou programmable une seule fois) du type 
5 REPROM. La cle est munie cPune memoire PROM OT.P. La combinaison 6crite 
en m6moire n'est pas identifiable grace a I'emploi d'un dialogue entre la cle et 
la serrure qui s'effectue par groupes de mots dont la quantrte peut varier de huit 
a dix-sept et dont la localisation en espace m§moire est attribute pour chaque 
cl£ ce qui autorise une nombre de combinaisons de 2 32 k 2 s8 selon la 
10 complexity souhaitee. 

Selon une autre caracteristique de I'invention, il existe huit niveaux de 
hierarchie dans une serrure. Cette hierarchisation permet & certaines cl£s 
d'ouvrir un ensemble de serrures alors que d'autre ne peuvent ouvrir qu'une 
15 seule serrure. Les donn§es de la cle sont inalt6rables. Elles sont introduces, 
parallelement a celles de la serrure, a Porigine par la machine de fabrication 
qui seule en connait le contenu et Tadressage. 

Le fogiciel integre, cable en firmware dans la serrure peut interroger la cle de 
20 differentes manieres. Dans tous les cas il connait les differentes donnees et les 
differentes adresses ou se trouvent celles-ci. 

Uinterrogation se fait comme suit: 

25 a) le logiciel envoie un signal de reconnaissance qui identifie ou reconnaft la 
cle introduce et non un objet quelconque. 

b) selon le mode choisi il visite successivement les coherences du code et 
verifie les donnees contenues, en s'arrStant k la premiere difference relevee. 

c) il lit en totality la cle d'entr^e et compare le nombre de donnees correctes 
30 lues a celui qu'il a en memoire ce qui constitue une s§curit6 suppl§mentaire. 

Le verrouillage (ou le deverrouillage) de la gache est autoris§ par le logiciel : 

- lorsqull lit avec succes les parametres de la cle; et 

- lorsqu'il y a coincidence entre le nombre et la combinaison lues correctes et le 
35 nombre memorise. 
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Les composants de lecture int£gr£s dans la serrure ne sont mis sous tension 
qu'en presence d'une cle correcte. Cette s6curit£ bloque £galement une borne 
de la gache eiectrique. Pratiquement, la cle comporte dix huit plots de contact 
avec des plots correspondants de la serrure ou barillet Parmi ceux-ci, seize 
5 plots correspondent a seize plots internes k la serrure k savoir: huit plots 
d'adressage, quatre plots de donnees, un plot positif d'alimentation, un plot 
negatif et deux plots d'autorisation. 

D'autres caracteristiques et avantages de I'invention apparaitront au cours de 
10 la description qui va suivre d'un mode particulier de realisation, donn6 
uniquement a titre d'exemple non limitatif, en regard des dessins qui 
represented : 

- La Rgure 1 , un schema des connexions entre le cie et le lecteur de cle ou 
15 serrure; 

- La Rgure 2, un organigramme de fonctionnement; 

- La Rgure 3 une vue par-dessus de la cle 

- La Rgure 4, une vue en coupe de la cie selon la ligne IV-IV de la figure 3. 

20 Sur la figure 1 y on distingue la cle 1 et le circuit lecteur de cle 2 constitue par 
une carte electronique et ses composants associ€s. Comme cela apparaTt sur 
la figure 4, la cle presente 18 plots de contact auxquels correspondent 18 
aiguilles de contact dans le lecteur de cle 2. Ces contacts sont rassembles 
schematiquement sur des bornes de reception 3, d'emission 4, de lecture 5 et 

25 d'adressage parallele 6, dans I'unite centrale 7 ou carte Electronique. L'unite 
centrale.7 comprend, en outre, une borne de comparaison 8, une borne d'arret 
9, une borne d'ouverture/fermeture 10, une borne ^injection 10 f , une borne 11 
de mise sous tension systeme de lecture et une borne d'application d'un signal 
emis par I'horloge 12. Un etage de comparaison 13 permet de comparer les 

30 donnees emises par la cle 1 et les donnges memorisees dans le lecteur de cl6 
2. La carte electronique 7 inclut des circuits integres ou microchips qui dans 
une realisation effectu^e sont au nombre de 12, auxquels sont adjoints des 
composants tels que resistances, condensateurs et diodes. Tous le dispositif 
est construit en utilisant des composants standards, non specialises, 

35 disponibles dans le commerce. 
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Un etage 14 de comptage des insertions de cle est reiie via des portes ET 
(non refSrencSes) en 10 1 a un etage de memoire d'ouvertureyfermeture 15 de la 
senure qui indique I'etat ouvert ou fermS de la serrure et, par la ligne 16, & un 
Stage de selection d'alarme. Au bout de quatre insertions, par exemple, d'une 
5 ct§ non conforme, un signal d'alarme est emis. 

Le signal de presence de cIS est obtenu a partir d'une ligne d'alimentation 17 
qui traverse la cle par les bornes 29 avant d'Stre ramenSe sur la borne 11 du 
Iecteur 2. Les bornes 29 peuvent dans un souci de sScuritS §tre constitutes par 
10 deux plots quelconques de celle-ci. Des bornes 18 permettent I'etablissement 
de niveaux de hierarchie, certaines cles pouvant ouvrir Pensemble des portes 
d'un immeubles, d'autres les portes d'un Stage, et les derniSres la porte d'un 
seul bureau ou atelier. 

15 Le comparateur 13 est suivi d'un compteur 20 et d'un comparateur 13a qui 
compare le nombre de mots corrects regus avec le nombre de mots corrects 
attendus par la memoire de I'unite centrale 7. Le signal d'ouverture u O" est 
delivre par un etage monostable 19. 

20 Le fonctionnement de ce circuit sera maintenant dScrit k partir de 
Porganigramme de la figure 2. 

La cle 1 est introduce en 100 dans la serrure. En 101 une impulsion est Smise 
par la serrure (sur la borne 4 Fig.1). En 102 Insertion de la cIS est validSe ou 
25 non (par la borne 3 Rg.1) . 

Si la CIS n'est pas reconnue comme la bonne, elle peut §tre retirSe en 200 ce 
qui constitue la fin de programme. Si la clS est laissSe dans la serrure, la 
selection d'alarme 16 est activSe en 201. Le comptage du nombre d'insertions 
30 de la fausse CIS est effectue en 202 dans I'Stage 14 ( borne 10' Fig.1). Si en 
203 le nombre d'insertions d'une mauvaise cle est supSrieur ou Sgal & quatre, 
Palarme est declenchee en 204. La CIS est retirSe en 205 ce qui provoque la fin 
du programme, le Iecteur 2 n'etant plus aliments. L'alarme sera mSmorisSe si 
elle a ete, au prealable, activee. 

35 
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Si en 102, la cIS est validSe, le lecteur 2 lit la cie en 103, soit adresse par 
adresse 104, soit precede k une lecture globale 105. Dans le premier cas, le 
programme bafaie les donnees de la cI6 de 1 a N, N indiquant le nombre de 
mots presents dans la cie qui peut varier de huit k dix sept en fonction de la 
5 s§curite necessaire. En 107, le message inclus dans le lecteur k une adresse 
donn6e est lu et compare a celui de la cI6 en 108 (Stage 13, Fig.1). Si le 
message est identique, le compteur est increments de 1 et la meme operation 
recommence jusqu'a ce que, en 109, un comparateur indique que toutes les 
donnSes de la cle ont 6te testees. 

10 

Si la lecture est effectuSe globalement en 105, on procSde en 1 10 ( etages 20 
et 13a,Fig.1) a une comparaison des combinaisons de la cle et du lecteur de 
cie. Si les nombres de combinaisons sont identiques, dans I'Stage 111 , on 
sSlectionne ou non !e bistable 15 en 112. Si le bistable n'est pas selectionne, le 
15 signal d'ouverture "O" est emis et la serrure s'ouvre. La cie est retiree et le 
programme se termine. 

Si le bistable 19 est active, il verifie si le verrouillage est effectif ou non en 1 15. 
Si le verrouillage est effectif, le circuit emet alors un signal d'ouverture a O n en 
20 116. Si le verrouillage n'est pas active, le circuit 6met un signal F de fermeture 
en 1 17. La cle est retiree en 1 14 ce qui termine le programme. 

Sur les figures 4 et 5 est representee la cle 1. Elle a, de preference la forme 
d'une cle traditionnelle, bien qu'elle puisse Sventuellement prendre fa forme 
25 d'une carte. 

La cle representee comprend, dans un corps en matiere plastique, une tige 21 
et une partie de prehension 22. Dans la partie de prehension est monte un 
circuit integre 23 connecte aux plots de connexion 32 qui, dans Texemple 

30 represents, sont au nombre de dix-huit. Les plots sont soudSs sur le circuit 
imprime 26 A cet effet, le circuit 23 est monte dans un support tulipe 24 k seize 
broches. Une plaque de connexion isolante 25 porte un circuit imprime 26 par 
exemple en mylar verni. Au circuit integrS 23 sont adjoints deux condensateurs 
27, une diode 29 de redressement et une resistance 30. Dans Texemple 

35 represents, les deux plots 29 sont destines k Talimentation de la cIS. Mais il va 
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de soi que les connexions entre les plots 32 et 29 d'une part et les broches du 
circuit int§gr§ sont arbitraires. II en rSsulte une sScurite accrue. 



5 Materiellement, les liaison internes a la cl§ , entre les plots exterieurs et les 
broches de la memoire sont invisibles. Math6matiquement, le nombre des 
connexions possibles est de 16! soit, 2,09.10 puissance 13. 

Sachant qu'une seule combinaison rend possible la lecture de la m£moire de 
10 la cle, Tutilisateur d f un k 66 MHz utilisant un logiciel de vingt instructions 
machine pour les tests aura besoin ( Pintervalle entre deux scrutations §tant 
cfenviron une seconde) de soixante dix ]ours d'utilisation continue pour scruter 
toutes les combinaisons de la cle. Mais connaissant toutes les combinaisons, il 
ne saura pas, pour autant quelle est la bonne. La copie de la ct& est, par suite, 
15 impossible. Toutes les cI6s ont, bien entendu, une apparence identique. 

Le logiciel de la serrure est inaccessible et ('interrogation de la cl6 ne 
commence qu'apres que celle-ci ait ete reconnue valide. 

20 La cle arrive, apres son insertion, en contact avec le barillet de la serrure qui ne 
joue qu'un role de connexion entre la cle et la carte 6Iectronique 7. Celle-ci est 
avantageusement reliee au barillet par un cable en nappe comprenant, par 
exemple dix huit conducteurs. Aucun signal ne circule sur ce c£ble en dehors 
des informations de dialogue et ainsi, la connexion d'un ordinateur sur le cable 

25 ne donne aucune information sur les codes de fa cI6 ou de la serrure. 

Le contact avec les plots 32 est assure, du cote serrure par des aiguilles (non 
representees) armees par des ressorts pour assurer la pression de contact 
necessaire. 

30 

L'eloignement de la partie cle-barillet de serrure et de la partie unite centrale 
permet, par ailleurs de proteger parfaitement celle-ci, dans le cas d'un coffre- 
fort notamment. 

35 La plage de tolerance au bon fonctionnement du systeme est de 0,2 mm, soit 
dix fois plus que les tolerances dans une serrure classique. Le coQt de 
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fabrication est moins eleve puisqu'il peut faire appel au surmou!age t ce qui ne 
nScessite pas une main d'oeuvre tres qualiftee. Le stock de produits finis est nul 
contrairement & la situation dans I'industrie de la serrurerre classique. 

5 II va de soi que de nombreuses variantes peuvent §tre apportees, notamment 
Le systeme qui vient d'etre decrit peut ainsi resister aux forgages m6caniques 
ou informatiques, au chaiumeau, a la haute tension etc. 

II va de soi que de nombreuses variantes peuvent etre apport§es, notamment 
10 par substitution de moyens techniques equivalents, sans sortir pour cela du 
cadre de Tinvention. 
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REVENDICATIONS 

5 1° Serrure 6lectronique actionnable par une cl§ glectronique (1), la dite cle 
6tant alimentee par la serrure (2) tors de son introduction, la serrure et la 
cl€ incluant chacune une memoire, caracterisee en ce que les 
mSmoires de la serrure et de la cle sont des mSmoires k accds paraltele 
direct., la m6moire de la serrure 6tant g6r6e par une unit§ centrale (7). 

10 

2° Serrure selon la revendication 1 caract6ris6e en ce que I'unite centrale 
(7) est reliee a un etage de comparaison (13) entre les informations en 
memoire centrale et ies informations regues de la cle (1), a un compteur 
(20), a un compteur d'insertions de cle (14) et k une memoire (15) d'etat 
15 de la serrure. 

3° Serrure selon Tune des revendications 1 ou 2 caracterisee en ce qu'elle 
pr^sente une architecture paralfele de dialogue d'informations binaires 
k quatre bits, int6gr6e dans une memoire OTP. 

20 

4° Serrure selon Tune quelconque des revendications pr£c6dentes, 
caracterisee en ce que les mots inclus en memoire sont lus un par un, le 
programme s'interrompant dans le cas d'une lecture mauvaise. 

25 5° Serrure selon Tune quelconque des revendications 1 a 3, caracterisee 
en ce que Pensemble des mots est lu puis est ensuite compare aux mots 
m£moris6s en memoire centrale. 

6° Cle pour une serrure selon Tune quelconque des revendications 
30 prec6dentes caracterisee en ce qu'elle presente la forme d'une cI6 

classique avec une tige (21) et une partie de prehension (22), la partie 
de prehension incluant un circuit integrg (23) 

7° Cl§ selon la revendication 6, caracteris£ en ce que la tige (21) porte au 
35 moins dix plots de contact (32) n§cessaires au fonctionnement, avec 

Pinterieur du barillet. 
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FIG.1 
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